Verzeichnis von Verarbeitungstatigkeiten

Anlage Nr. 01_movatix_Server

Angaben zur Verarbeitungstatigkeit und zur Verantwortlichkeit
(Art. 30 Abs. 1 lit. b DSGVO)

1. Bezeichnung der Verarbeitungstatigkeit
movatix-Server

2. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft
movatix/Michael Liebermann

3. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter des/der weiteren Verantwortlichen

-/-

Angaben zur Verarbeitungstatigkeit

4. Beschreibung und Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

movatixv
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- Unter dem ,movatix“-Server wird eine gehostete ,, WCF“-Anwendung auf einem ,[1S“-
Webserver verstanden. Er ist via RDP zu erreichen. Uber Anwendungspools werden dem
»,movatix“-Kunden jeweils seine eigene Instanz des gehostete ,movatix“-Server-Version zur
Verfligung gestellt.

- Die vom Auftraggeber disponierten Toureninformationen werden manuell oder tber einen
Dienst in Microsoft BC 365 automatisiert Uber einen XML-Port verschlisselt an den ,, movatix“-
Server Ubermittelt.
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Die ,movatix“-App ruft ebenfalls entweder manuell oder in gewissen Zeitintervallen diese
XML“-Daten vom ,movatix“-Server ab.

- Die von der App erfassten Daten werden verschlisselt an den ,,movatix“-Server Gbermittelt.
Das ERP-System ruft wiederum Uber einen Dienst die aktualisierten Daten vom ,, movatix“-
Server ab.

- Fir eine sichere Kommunikation definiert der Auftragnehmer Systemvoraussetzungen und
stellt diese den Auftraggebern/Kunden vor Installation zur Verfligung.

- Die Konfiguration der Benutzerdaten obliegt beim Auftraggeber. Der Auftragnehmer stellt
hierfir die Technik und Dokumentation bereit.

- Der Auftragsnehmer hat im Rahmen von ,,Privacy by Default“-Tabellen vordefiniert, die vom
Auftraggeber beliebig weiterkonfiguriert werden kénnen. Hierbei werden nur
auswertungsrelevante Tabellen bericksichtigt. Standardgemal} werden keine
personenbezogenen Daten Uibermittelt. Es obliegt dem Auftraggeber, welche Daten zur
Ubermittlung bereitstehen.

- Das Rollen- und Rechtekonzept des ,movatix“-Servers wird nur vom Auftragnehmer genutzt.
Hierbei werden verschlisselt die Anmeldedaten auf einer lokalen Server-Datenbank
gespeichert.

- Der ,movatix“-Server wird mit einer Standard-Dokumentation fiir die Benutzer ausgeliefert.

- Der “movatix” -Server ist in das allgemeine IT-Sicherheitskonzept der tegos Holding GmbH
eingebunden und wird regelmalig gewartet und gesichert.

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit

- Dient zur Erfiillung des berechtigten Interesses des Auftraggebers nach Art. 6 (1) f
DSGVO.

- Ist optionaler Bestandteil eines schriftlichen Vertrags zur Auftragsverarbeitung nach
Art. 28 DSGVO mit einem Kunden (Auftraggeber).

6. Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten (Art. 30 Abs. 1 lit. c DSGVO)

6.1 Betroffene Personengruppen 6.2 Kategorien personenbezogener Daten

Beschéftigte des Auftraggebers (z.B. Fahrer) Anmeldeinformation (Name),
Kommunikationsinformationen (E-Mail, SIM-
Karte), GPS-Standortdaten

Privatkunden Adressinformationen einer Einsatzstelle
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7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder noch
offengelegt werden (Art. 30 Abs. 1 lit. d DSGVO)

INTERN: Ist im Verantwortungsbereich des Auftraggebers.

EXTERN: Ist im Verantwortungsbereich des Auftraggebers.

8. Datenilibermittlungen in Drittlander oder internationale Organisationen
(Art. 30 Abs. 1 e DSGVO) veranlasst vom Auftragnehmer

Ubermittlung: [Ja XINein

9. Vorgesehene Fristen fir die Loschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DSGVO)

- Fir die Erstellung eines Loschkonzepts ist der Auftraggeber verantwortlich.

Der Auftraggeber kann die von Microsoft zur Verfligung gestellten Funktion der
Business Central Umgebung dafiir nutzen oder auf Wunsch ein sog. Add-In von
einem Partnerunternehmen integrieren. (DSGVO-Toolkit)

- Daten des Basissystems kdnnen mit diesem Tool anonymisiert werden, damit eine
Verwendung des Datenmaterials auch nach einer gesetzlichen Aufbewahrungsfrist
moglich ist.

- Der Auftragnehmer stellt nur die technische Losung zur Verflgung.

- Kommunikationsdaten auf Seiten des ,, movatix“-Servers werden vom
Auftragnehmer hinsichtlich Datenminimierung und Datensparsamkeit minimal
konfiguriert. (Speicherdauer 15 Tage).

- Die Speicherdauer kann vom Auftraggeber individuell konfiguriert werden und
obliegt seiner eigenen Verantwortung.

10. Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
(Art. 30 Abs. 1 lit. gi.V.m. Art. 32 Abs. 1 DSGVO)

10.1 Besondere Regelungen zur Durchfiihrung der Dienstleistung

Technische Komponenten im Einsatz — Hersteller Server:

Microsoft Business Central 365/NAV - Microsoft

Microsoft SQL Server (Datenbankmodul -> fiir BC 365) - Microsoft
DSGVO-Toolbox (optionales Add-in Business Central - tso-DATA GmbH
.NET WFC lIS-Serverinstanzen — movatix GmbH

Softwarelogik im Einsatz - Realisierung mit - Realisierung von:
Definition von Tabellen in Microsoft Business Central 365/NAV — enwis
Android-App -> movatix GmbH

Webtechnologien-Konfiguration — movatix GmbH

Dienstleistung — organisatorische MaBnahmen:
Die Rechte und Rollenvergabe liegen in der Verantwortung des Auftragnehmers.
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- TOM des Auftragnehmers liegen vor.
- Integration, Anwendung und Informationspflichten fiir Betroffene liegt in der Verantwortung
des Auftraggebers.

10.2 Allgemeine Beschreibung der technischen und organisatorischen Mallnahmen
(Art. 30 Abs. 1 lit. g, Art. 32 Abs. 1 DSGVO)

11. Zugriffsberechtigte Personengruppen (Vereinfachtes Berechtigungskonzept)

Benennung Berechtigungs- Umfang des Art des Zugriffs Zweck des
Personengruppen | rolle Datenzugriffs Lesen, Read Datenzugriffs

(Nennung der | Schreiben, Write

Datenarten) Loschen, Delete

Ausfiihren,
Execute

Administrator Admin tegos Bereitstellung | R,W,D,E Sicherstellung der
Tegos Holding Holding der System - System -

Umgebung Umgebung
Administrator Admin movatix Vollzugriff R,W,D,E Produkt-
movatix Verwaltung entwicklung,

von Instanzen Pflege Kunden

Instanzen
Team movatix Programmierung | Vollzugriff auf | R,W,D,E Produkt-
und Test movatix Logik entwicklung

Beschéftigte des Support Vollzugriff auf | R,W,D,E Support per
movatix Support Echtsystem definierter

des Kunden Fernwartung
Beschéftigte des Wie vom
Auftraggebers Auftraggeber

definiert

] Nein

12. Datenlibertragbarkeit
Ist der Export der verarbeiteten Daten an den Betroffenen oder andere Dienste in einem
gangigen, standardisierten Format moglich?

Ja, Format: XML, JSON

andere:

werden.

13. Rechte der Betroffenen
Wie und wo werden den Betroffenen, deren Daten verarbeitet werden, die Pflichtinformationen
Uber die Datenverarbeitung zuganglich gemacht?

L1 Auskunftsformular liegt vor
[ Information an Betroffene liber [ Internetseite [IBetriebliche Regelung

Auskunftsanfragen werden an den Auftraggeber weitergegeben, It. Vertrag zur
Auftragsverarbeitung

Vorliegende Verfahrensbeschreibung kann bei Bedarf fiir Dokumentation des Kunden verwendet
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14. Datenschutz durch Technikgestaltung und Voreinstellungen
Sind bei der Verarbeitung die Grundsatze des Datenschutzes durch Technikgestaltung und der
datenschutzfreundlichen Voreinstellungen eingehalten?

Ja, sieche TOM movatix GmbH
] Nein

15. Risiko Folgeabschatzung
Birgt die Verarbeitung ein hohes Risiko fiir die Betroffenen?

Nein

movatix, als Hersteller, verarbeitet keine personenbezogenen Daten, die Nutzung der movatix-
Losung kann gdnzlich anonym erfolgen. Aus diesem Grund ist movatix prinzipiell nicht DSFA-
pflichtig.

[1Ja

Wird von Seiten des Auftraggebers mit personenbezogenen Daten (z.B. Klarnamen) gearbeitet,
ist von Seiten des Auftraggebers zu prifen, ob nach Art. 35 DSGVO eine Priifung notwendig ist.
Die Durchfiihrung einer Prifung liegt in der Verantwortung des Auftraggebers.

----- Optionale Angaben ----

----- Ende Optionale Angaben----

Anderungs- und Korrekturiibersicht:

Version | Datum Autor Anderung, Bemerkung

1.0 14.06.2022 |Ala Freigabe Version

0.1 03.06.2022 | Mho Prifung und Erganzung Team movatix

0.1 24.03.2022 |dba Ersterstellung der Verfahrensbeschreibung
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